Dokumentace pro vyucujiciho k laboratorni uloze

Laboratorni uloha ¢. 11

ANONYMIZACNI SITE



1. Zakladni informace k laboratorni uloze

Laboratorni uloha ¢. 11 je zaméfena na vyuziti anonymizacnich siti pro zachovani
anonymity a ochranu soukromi uzivatele internetu, a to zejména na praktické
seznameni se s pouzitim anonymizacni sité Tor prostiednictvim specializovaného
prohlize¢e Tor Browser v syst¢tmu Kali Linux. Cilem ulohy je tedy prakticky
demonstrovat princip fungovani sit€¢ Tor, vCetné¢ zdkladni konfigurace, pfistupu na web
prostiednictvim sité Tor a porovnani s béznou komunikaci vyuzivajici aplikacni protokol
HTTPS. Studenti si ovéii, jakym zplisobem v siti Tor probihd anonymizace pienosu dat,
jak funguje vicevstvé Sifrovani (onion routing) a jaka omezeni ¢i rizika jsou spojena
S jeho pouzitim.

2. 0cCekavané vystupy prace studenti

Prakticka ¢innost studentli v ramci této Glohy spocivala ve vlastnim testovani moznosti
anonymniho prohlizeni v prostiedi Kali Linux diky pouziti prohlize¢e Tor Browser.
Ukolem studentt je provést potiebnou konfiguraci na zafizeni klienta tak, aby bylo mozné
k pfistupu na internet vyuzit pravé Tor Browser. Na zéklad¢ zaznamu komunikace ve
Wiresharku studenti analyzuji priabéh datové komunikace odeslané pies anonymizacni
sit’ Tor. Studenti by méli byt schopni vysvétlit zdkladni principy a prub¢h ,.cibulového
smérovani* v anonymizacni siti.

Po spusténi a nakonfigurovani virtudlnich stroji studenti provedou instalaci
a spusténi prohlize¢e Tor (Tor Browser) na jednom ze stroji (klient VMI), ptipoji se
K anonymizacni siti a navstivi webové stranky pomoci sité¢ Tor. Na piislusném stroji
spusti ndstroj Wireshark pro monitorovani komunikace a jeji naslednou analyzu, pficemz
se zam¢fi na datové prenosy vyuzivajici Tor SOCKS proxy a konkrétni porty jako 9001
a 9050 a prozkoumaji aplikované vrstvy Sifrovani (onion routingu).

2.1. ReSeni samostatné ulohy

Samostatna tloha studentii pfimo navazuje na praktickou ¢ast a jejim cilem je porovnat
pribéh datové komunikace s webovym serverem pies aplikacni protokol HTTPS
a Sifrované komunikace pres sit’ Tor. Pro tento ticel mohou studenti vyuzit dal§i VM,
ktery maji ve VMware k dispozici. Studenti budou pracovat se dvéma klientskymi
koncovymi zafizenimi, pfiCemZ jeden klient bude k pfistupu na internet a prohliZeni
webovych stranek, konkrétné na stranku: https://www.whatismyipaddress.com, vyuzivat
protokol HTTPS, druhy bude pfistupovat na internet prostiednictvim sité Tor.

S vyuZitim nastroje Wireshark porovnaji oba pfistupy, pficemzZ se zaméfi na hlavni
rozdily souvisejici s ochranou soukromi a anonymity uZzivatell, a také na rozdily
v Sifrovani pienaSeného datového obsahu souvisejiciho se zajiSténim divérnosti
probihajici komunikace. Studenti porovnaji rozdily v pfenaSenych informacich, velikosti


https://www.whatismyipaddress.com/

pfenasenych datovych jednotek, obsahu jejich zéhlavi, IP adresach komunikujicich uzl,
Sifrovani a casové odezvé. Na vlastnim piikladu zachycené komunikace ve Wiresharku
studenti demonstruji zasadni rozdily v podobé piendsenych pakett, jako jsou napt. skryta,
resp. Sifrovana IP adresa pfi pienosu pies sit’ Tor, viditelna, resp. neSifrovana IP adresa
pfi prenosu ptes HTTPS apod.

Studenti by méli po zpracovani samostatné tlohy dospét k nésledujicim zavéram:

e Zobrazena IP adresa na strance: klient bez Toru (VM2) uvidi svou realnou
(univerzitni) vefejnou IP adresu z rozsahu akademické pocitaCové sité
CESNET, Tor klient (VM1) uvidi IP adresu vystupniho uzlu sité Tor.

e WHOIS informace o pridélené IP adrese: IP bez Toru bude registrovana na
akademickou nebo vetejnou instituci (napt. CESNET, SANET), IP adresa
vystupniho uzlu Tor sité bude patfit soukromému poskytovateli VPS nebo
anonymnimu hostingu (napt. QuxLabs, OVH), ¢asto v jiné zemi.

e Analyza komunikace ve Wiresharku: v komunikaci klienta bez Toru (VM2)
jsou viditelné standardni HTTPS pozadavky sméfované pifimo na cilovy
server, u Tor klienta komunikace sméfuje nejprve na IP adresu vystupniho
uzlu a vyuziva porty typické pro Tor (napi. 9000).

e Velikosti prenasenych dat: v siti Tor jsou pfenaSeny Tor buiiky s konstantni
velikosti 512 bajti na Grovni TLS payload, coz snizuje moznost analyzy
podle velikosti dat, bez pouziti Toru velikosti pfenasenych paket zavisi na
konkrétnich datech a mohou byt béhem komunikace proménlivé.

e Viditelné IP adresy ve Wiresharku: v komunikaci klienta bez Toru (VM2)
je jasné viditelnd cilova IP adresa navstivené webové stranky, naopak pfi
komunikaci ptes sit’ Tor je skutecny cil spojeni skryt — Tor klient (VML)
komunikuje pouze s IP adresou vystupniho uzlu Toru.

e Sifrovani: v obou ptipadech je pouzito HTTPS, ale Tor navic ifruje celou
trasu mezi klientem a vystupnim uzlem (aplikuje vicenasobné Sifrovani).

Pfi méteni dosazené prenosové rychlosti a latence datovych prenosi obou klienti by
studenti méli pozorovat, Ze klient s Torem (VM1) bude mit vyrazné nizsi pfenosovou
rychlost a vyssi latenci nez klient bez Toru (VM2). Diivodem je struktura sité Tor, kdy
kazda odeslanad datova jednotka je n€kolikandsobné Sifrovana a prochazi pies nc¢kolik
mezilehlych uzll (Tor smérovaci). Pouzity zptisob smérovani a vicevrstvého Sifrovani
(onion routing) vyrazn¢ zpomaluje pienos a zvySuje odezvu.

Dal§im faktorem, ktery mize méfeni ovlivnit, je skutecnost, ze nékteré testovaci
stranky nemusi byt optimalizovany pro pouziti Toru a mohou vykazovat nestabilni
vysledky.



2.2. Odpovédi na kontrolni otazky
1. Co je hlavnim cilem vyuzivani anonymizacnich siti?
A) Dosahnout vysoké prenosové rychlosti komunikace

B) Zamezit identifikaci uZivatele v celosvétové siti

C) Sifrovat komunikaci a zajistit dGvérnost pfenosu mezi klientem a cilovym
serverem

D) Zajistit anonymitu uzivatele pfi pfistupu k internetu

2. Na jakém principu funguje tzv. ,,cibulové smérovani (onion routing)?
A) Kazdy meziuzel na cesté od klienta k serveru zna vzdy celou trasu pienosu
az K cili
B) Data jsou S$ifrovana v nékolika vrstvach a deSifrovana postupné na kazdém

uzlu

C) Kazdy uzel na pienosové trase musi znat IP adresu cilového serveru
D) Data jsou pienasena pomoci transportniho protokolu UDP

3. Oznacte nespravna tvrzeni o mezilehlych uzlech pienosu (Tor Nodes):
A) Vstupni Tor uzel (Entry Node) je prvnim bodem kontaktu mezi klientem
a siti Tor
B) Komunikuji mezi sebou s vyuzitim transportniho protokolu UDP
C) Kazdy uzel zna IP adresu klienta

D) Tor Exit Node sméruje data na cilovy server a zna IP adresu klienta

4. Které z nasledujicich charakteristik plati pro Tor buiky (cells)?

A) Maji pevné stanovenou velikost 512 bajtt

B) Vzdy obsahuji fidici informace i uzivatelska data

C) Pienos na transportni vrstvé zajistuje protokol UDP

D) V zahlavi IP protokolu obsahuji zdrojovou IP adresu klienta

5. Jaké rozdily lze pozorovat mezi béZnym HTTPS pfistupem a pfistupem pies Tor
V nastroji Wireshark?

A) V ptipad¢é pouziti Tor jsou IP adresy vystupnich uzli odlisné od zdrojové
IP adresy klienta

B) HTTPS nezahrnuje zddné mechanismy pro $ifrovani, Tor pouziva pro zajisténi
davérnosti prenosu TLS

C) Tor pouziva fixni velikost bun¢k

D) Tor umoznuje sledovani zdrojové IP adresy klienta stejn¢ jako HTTPS



6. Z jakého divodu je pripojeni pfes Tor obvykle pomalejsi nez piimé piipojeni
k internetu?
A) Data se pienaseji pies nékolik mezilehlych uzla
B) Uzivatel (klient) musi pied odeslanim dat tato data nejprve elektronicky
podepsat pomoci asymetrického kryptosystému
C) Tor pouziva zastaraly kryptograficky algoritmus
D) Kazdy meziuzel musi provést vicenasobné Sifrovaci (resp. deSifrovaci)
operace
7. Co je .onion adresa?
A) Doména bézn¢ dostupna pii klasickém internetovém prohlizeni
B) IP adresa vystupniho uzlu sité Tor
C) Specialni adresa ur¢ena pro skryté sluzby v siti Tor
D) Oznacuje cilovou sluzbu, ktera je dostupna jen pii znalosti IP adresy
cilového serveru této sluzby

8. Na zédklad¢ jakych znakl lze identifikovat ve Wiresharku, ze komunikace probiha
prostiednictvim sit¢ Tor?
A) Pouzitim filtru tcp. port == 9001
B) Vyhledanim EAPoL zprav
C) Identifikaci TLS paketi s fixni velikosti dat

D) Shodou zdrojovych a cilovych IP adres pro vSechny pakety nalezici ke stejnému
datovému toku

9. Vyberte spravna tvrzeni o vystupnim uzlu sit€ Tor (Exit Node):

A) Je poslednim uzlem ve vytvoifeném Tor okruhu
B) Odesila desifrovanou komunikaci na cilovou sluzbu

C) Jako jediny zna IP adresu uzivatele (klienta)
D) Zajistuje TLS sifrovani mezi klientem a serverem

10. Co je ulohou adresatového serveru v siti Tor?
A) Zajistuje Sifrovani pfenosu dat mezi uzly v siti
B) Poskytuje IP adresy uzivateli v siti

C) Obsahuje informace o dostupnych uzlech sité Tor
D) Ptidava nové vrstvy Sifrovani pro kazdou odeslanou Tor buriku

11. Jaké zésadni rozdily jste pozorovali pfi méfeni rychlosti pfipojeni pies anonymni
sit’ Tor a bez pouziti Tor?
A) Vyssi latenci pies Tor
B) Ptenosova rychlost byla pfiblizné stejna
C) Nizsi rychlost stahovani pii pouziti Tor
D) Nizsi latenci ptenosu v piipadé bézného piipojeni



2.3. Dopliiujici otazky

Nize uvedené otazky mohou byt vyuzity pii kontrole vystupli samostatné prace
studentem s cilem ovéfit, zda skute¢né porozuméli feSené problematice v praktické ¢asti
laboratorni ulohy.

1. Vysvétlete, co je anonymizacni sit’ a jaky je hlavni ticel jejiho pouZiti.

» Anonymizacni sit pfedstavuje technologii urcenou k zajisténi ochrany
soukromi a anonymity uzivateli béhem jejich online aktivity v prostredi
internetu. Jejim hlavnim cilem je utajit IP adresu koncového uzivatele
a sme¢rovat veSkerou jeho komunikaci pies vice zprostfedkovateli
(mezilehlych uzld) tak, aby nebylo mozné v zadném bod¢ pienosu
jednoznacéné identifikovat ptivodce (a pfipadné i adresata) odeslané datové
jednotky.

2. Popiste princip ,,cibulového smérovani“ v siti Tor.

» Sit Tor funguje na principu tzv. onion routingu, tedy mechanismu
Sifrovani spocivajicim ve vicenasobném Sifrovani pfenaSenych dat, ktera
jsou béhem pienosu postupné deSifrovana na jednotlivych mezilehlych
uzlech. Data jsou odeslana ptes sérii uzld, pficemz kazdy uzel dokdze
desifrovat pouze jednu (,,vnéjsi®) vrstvu, a tim znd pouze piedchozi
a nasledujici uzel, coz je zakladni pfedpoklad pro zajisténi anonymity
koncového uzivatele.

3. Jaka je uloha Entry Node a Exit Node v Tor siti?

» Entry Node (vstupni uzel) je prvni bod v siti Tor, ktery ptijima zaSifrovana
data od klienta. Exit Node (vystupni uzel) je posledni uzel, ktery data
desifruje a odesila je na cilovy server. Entry Node zna IP adresu klienta,
ale nezna adresata komunikace. Naopak Exit Node zna cilovou IP adresu
(adresata), ale nikoli ptivodce dat.

4. Jakym zpisobem dochazi k zajiSténi anonymity uZivatele pri vyuZiti
anonymizacni sité?

» Anonymita je dosaZena vrstvenim Sifrovani a smérovanim komunikace pies
n¢kolik uzli, kdy kazdy zna pouze ¢ast prenosové trasy. Tim se znemozni
sledovéani celé¢ komunikace, v€etn¢ jednozna¢ného urceni koncovych bodi
prenosu.

5. Jaké jsou hlavni vyhody a nevyhody pouZivani sité Tor?

» Vyhody: vysoka uroven anonymity uzivatele, ochrana ptfed sledovanim,
ochrana soukromi koncového uzivatele.

A4

» Nevyhody: niz8§i pfenosova rychlost, mozné blokovani nékterych sluzeb,
riziko kompromitace vystupnich uzlii, omezena podpora nékterych aplikaci.



6. Pomoci jakého filtru ve Wiresharku je moZné zobrazit pouze komunikaci
prenaSenou anonymizacni siti Tor? Existuje konkrétni filtr pro zobrazeni zprav
(resp. bunék) Tor protokolu?

» Komunikace v anonymiza¢ni siti Tor sice nevyuziva zadny konkrétni
aplikacni protokol oznaceny napf. jako ,,tor*, ktery by slouzil ptimo k zajisténi
anonymity uzivateld, ale je mozné pouzit vhodné filtry pro filtrovani
komunikace na urovni transportni vrstvy. Pfiklady mozného filtrovani
zachycené komunikace na zakladé porti:

tcp.port == 9001 || tcp.port == 9050 || tcp.port == 443
(pokud je vyuzivan i HTTPS)

7. Demonstrujte na praktickém prikladu (miiZete vyuzit nap¥. ¢ast zaznamenané
komunikace ve Wiresharku) rozdily mezi béZnou Sifrovanou HTTPS
komunikaci a komunikaci pres sit’ Tor.

» V priipad¢ Sifrované komunikace ptes HTTPS je ve Wiresharku ziejma
IP adresa klienta i cilového serveru, zatimco pfi pfenosu pies Tor nejsou
IP adresy koncovych zafizeni na jednotlivych uzlech sité viditelné,
resp. nejsou piendseny IP hlavicky v oteviené, Citelné podobé.

8. Jaké rozdily lze pozorovat pri méreni rychlosti pripojeni mezi klientem
pouZivajicim Tor a klientem bez Tor? Uved’te hlavni diivod tohoto rozdilu.

» Klient pouzivajici Tor (VMI1) bude mit nizs§i pfenosovou rychlost a vyssi
latenci. Divodem je, Zze Tor sméruje Sifrovanou komunikaci ptes vice
mezilehlych uzll, coz zpisobuje zpozdéni a snizuje dosazenou pienosovou
rychlost a celkovou propustnost spojeni.

9. Z jakého rozsahu byla pridélena IP adresa klientovi bez pouZziti Toru (VM2)?

» [P adresa klienta bez Toru (VM2) byla ptidé€lena z vetejného rozsahu sité
organizace CESNET, konkrétn¢ se jedna o rozsah 147.251.0.0/16, ktery je
registrovan pro Vysoké uceni technické v Brné¢ (VUT v Brné).



